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Тема номера: «Опасные незнакомцы и манипуляторы в Интернете: как научить 

ребенка не попадать в их сети?» 

Дети проводят много времени в интер-

нете, где они заводят знакомства, вступают в 

виртуальные группы и добавляют в друзья 

всех друзей, а иногда и незнакомцев. Им ка-

жется, что интернет-пространство — это без-

опасное и комфортное место. Однако это да-

леко не так. 

 

В сети есть немало онлайн игр с про-

пагандой агрессии и насилия. Есть игры, тре-

бующие вложения денег. Некоторые секты и 

группировки предлагают подзаработать, пе-

редавая странные посылки, конверты, пере-

сылая письма со своего электронного ящика и 

т.д. Манипуляторы создают в сети сообще-

ства, игры, челенджи и активно привлекают 

детей, удерживают и склоняют к разным не-

здоровым поступкам.  

Дети могут столкнуться в сети 

с компьютерными мошенниками, спамера-

ми, фишерами. Подростки без опасений пере-

ходят по присланным им ссылкам, скачивают 

зараженные вирусами файлы. По просьбе ма-

нипулятора многие подростки легко сообща-

ют данные кредитной карточки родителей, 

пароль от электронного кошелька, даты от-

сутствия семьи дома, свой настоящий адрес и 

многое другое. 

Дети могут столкнуться 

с вымогателями, которые сначала втираются 

в доверие, а потом запрашивают деньги, фо-

тографии, видео. 

На что обратить внимание при анализе 

странички ребенка? 

Проанализируйте «статус» ребенка 

и записи на «стене», в том числе репосты 

других пользователей и сообществ. Стоит 

задуматься, если в статусе присутствуют: 

 номера и странные хештэги; 

 даты (особенно, если на протя-

жении нескольких дней вы видите «обратный 

отсчет»); 

 символы, изображающие мо-

гильные кресты, смерть, оккультную симво-

лику; 

Разделы «Аудиозаписи» и «Видеоза-

писи». Популярные группы, раскрученные в 

пабликах с суицидальным контентом — 

«Найти выход» и «EVO». Проверьте наличие 

их песен в списке аудиозаписей ребенка. Об-

ратите внимание на треки, подписанные экзо-

тическими шрифтами. 

Разделы «Друзья» и «Подписчи-

ки». Обратите внимание на аватары (фото-

графии) «друзей», особенно на те, где вместо 

фотографии изображены символы или герои 

аниме. Просмотрите всех, кто подписан на 

страницу вашего ребенка (по каким-то причи-

нам он предпочел не добавлять этих пользо-

вателей в «друзья», и они остались в «под-

писчиках»). 



Маркеры, по которым можно опре-

делить сомнительных персонажей и рас-

сказать об этом ребенку: 

 

 отсутствие фото в профиле и на авата-

ре, все изображения или абстрактны, или со-

держат странные образы и символы; 

 депрессивные, агрессивные, пошлые, 

нецензурные статусы, мемы в большом коли-

честве; 

 огромное количество друзей (если это 

не блогер) или небольшое их количество без 

фото; 

 отсутствие фотографий: личных, семьи, 

родителей, знакомых и вообще какой-либо 

хроники жизни (особенно если новый друг); 

 подписки на огромное количество 

групп с опасным, странным и сомнительным 

названием, где явно предлагают что-то нега-

тивное; 

 большое количество мата, агрессивных 

высказываний и постов на страничке, ради-

кальные призывы; 

 изображения сатанистских символов и 

знаков - кресты, «звезды», а также знак с ис-

пользованием слов «ОНО» и «АД»; 

 названия, включающие слово «Suicide», 

в том числе написанные с ошибками («suecid», 

«suicid» и т.д.), а также названия с использо-

ванием иероглифов, иврита, арабской вязи, 

санскрита, экзотических шрифтов и т.п. 

 

 

Что необходимо делать родителям? 

 

1. Воспользуйтесь сервисом родительского 

контроля действий ребенка в социальных 

сетях под названием Герда. Зарегистриро-

вавшись, вы сможете получать уведомле-

ния по E-mail или SMS, если ваш ребенок 

вступит в опасную группу. У сервиса есть 

бесплатная опция, которая позволяет про-

верить группы, в которых состоит ребенок. 

А также советы психолога, если вы нашли 

опасные группы у ребенка. 

2. Используйте детские аккаунты в соци-

альных сетях. Страничка ребёнка привя-

зывается к данным почты или телефона 

родителя, чтобы у взрослого была воз-

можность вовремя отследить нежелатель-

ную активность.  

Очень важно соблюсти личные грани-

цы ребёнка, чтобы ваше стремление к без-

опасности не разрушило доверие. 

Если ваш ребенок столкнулся с 

агрессией в Интернете, кибербуллингом 

или страдает от последствий этих явлений 

— звоните 8 800 2000 122 и профессио-

нальные психологи помогут разобраться с 

этим. 

Источник:  

1. https://telefon-doveria.ru/u-menya-

nichego-ne-poluchitsya-kak-spravlyat-

sya-s-trevogoj-i-strahom-neudachi/ - 

официальный сайт «Телефон дове-

рия». 

2. Картинки взяты из публичного досту-

па Интернет. 
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